torres
municipio

CADERNO DE ENCARGOS

AQUISICAO DE SOLUCAO DE FIREWALL

NOVEMBRO 2022



torres

municipio

PARTE | - CLAUSULAS GERAIS

Artigo 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento que tem por objeto o fornecimento de solucdo firewall de nova geracgao.

Artigo 2.2
Local de entrega dos bens
Os bens objeto deste contrato serdo entregues no armazém do Municipio de Torres Novas, salvo outra
indicagao a entidade adjudicante.

Artigo 3.2
Entrega dos bens

1. O fornecimento a realizar no ambito do contrato ndo poderd exceder o prazo fixado no artigo 9.2 do
presente Caderno de Encargos.

2. O fornecimento sera realizado de acordo com o Mapa de Trabalhos apresentado pelo adjudicatario, em
estrito respeito pelo prazo de entrega contratado.

3. Em caso de entrega de bens com anomalias ou deficiéncias, o adjudicatario terd de proceder a
substituicdo por artigo conforme no prazo maximo de 15 dias seguidos, a contar a partir do ultimo dia
da data limite para conclusdo do fornecimento, conforme definido no artigo 99.

Artigo 4.2

Prec¢o Base
O preco base do fornecimento é de 15930€ (quinze mil novecentos e trinta euros), acrescido de IVA a taxa
legal em vigor.

Artigo 5.2
Critério de Adjudicacao
1. A adjudicagdo sera feita segundo o critério do mais baixo preco.

Artigo 6.2
Contrato

1. O contrato é composto pelo respetivo clausulado contratual (cldusulas gerais e clausulas técnicas)
constante do presente caderno de encargos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo
competente para a decisao de contratar;

b) Os esclarecimentos e as retificagOes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no artigo 99.2 do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no
artigo 101.2 desse mesmo diploma legal.
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Artigo 7.2
Prazo
O contrato mantém-se em vigor até a conclusdao do fornecimento dos equipamentos em conformidade com
os respetivos termos e condicdes e o disposto na lei, sem prejuizo das obrigacdes acessdrias que devam
perdurar para além da cessacdo do contrato, nomeadamente prazos de garantia dos equipamentos.

Artigo 8.2
Obrigag6es principais do prestador de servigos

1. Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, no caderno de encargos ou nas
cldusulas contratuais, da celebracdo do contrato decorrem para o fornecedor as seguintes obrigacGes
principais:

a) Obrigacdo de entrega dos bens identificados na sua proposta, devidamente montados e em
condicdes plenas de serem utilizados;
b) Obrigacdo de garantia da qualidade dos bens;

2. A titulo acessério, o fornecedor fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessdrios e adequados ao fornecimento, bem como ao
estabelecimento do sistema de organizacdo necessario a perfeita e completa execucdo das tarefas a seu
cargo.

Artigo 9.2
Prazo de conclusao do fornecimento

1. O fornecedor obriga-se a concluir a execucdao do fornecimento, cumprindo o definido no ponto 1 do
artigo 8.2, com todos os elementos referidos na listagem de bens constantes das cldusulas técnicas do
presente caderno de encargos, no prazo maximo de 45 dias, a contar da data da comunicacdo da
adjudicacao.

2. O prazo previsto no nimero anterior pode ser prorrogado por iniciativa da entidade adjudicante, ou a
requerimento do adjudicatério, se previamente deferido/aceite pela entidade adjudicante.

Artigo 10.2
Transferéncia da propriedade / Aceitagio

1. Apos verificagdo, é emitida uma declaracdo de aceitacdo dos bens, onde ficara registada a data de
aceitacdo dos mesmos, bem como a ocorréncia de eventuais falhas ou deficiéncias constatadas na
execucdo do referido fornecimento, ocorrendo assim a transferéncia da posse e da propriedade dos
elementos a desenvolver ao abrigo do contrato para a entidade adjudicante, incluindo os direitos
autorais sobre todas as criacGes intelectuais abrangidas pelos servicos a prestar.

2. O auto de aceitagdo sera enviado ao adjudicatdrio no prazo de cinco dias Uteis a contar da data da
aceitagao.

3. Pela cessao dos direitos a que alude o nimero anterior ndo é devida qualquer contrapartida para além
do preco a pagar nos termos do presente caderno de encargos.

Artigo 11.2
Conformidade e garantia técnica
O fornecedor fica sujeito, com as devidas adapta¢des e no que se refere aos elementos em execugao do
contrato, as exigéncias legais, obrigacGes do fabricante e prazos respetivos, aplicaveis aos contratos de
aquisicdo de bens moéveis, nos termos do Cddigo do Contratos Publicos e demais legislagcdes aplicaveis.
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Artigo 12.2
Cessao da posi¢ao contratual e subcontratagao
Ao adjudicante reserva-se o direito de autorizar a cessdao da posicdo contratual e a subcontratacdo do
equipamento proposto a mais do que um fornecedor, nas partes que forem economicamente mais
vantajosas, nos termos dos preceitos estabelecidos no CCP (art.2 316.2 a art.2324.2).

Artigo 13.2
Objeto do dever de sigilo

1. O fornecedor deve guardar sigilo sobre toda a informacdo e documentagdo, técnica e ndo técnica,
comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento ao abrigo ou em
relagdo com a execugao do contrato.

2. A informacdo e a documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente
a execucdo do contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentacdao que fossem comprovadamente do
dominio publico a data da respetiva obtencdo pelo prestador fornecedor ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou
outras entidades administrativas competentes.

Artigo 14.2
Prego contratual

1. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, a entidade adjudicante deve pagar ao prestador de
servicos o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for
legalmente devido.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao contraente publico, incluindo-se, entre outras, as despesas de
alojamento, alimentacdo e deslocacdo de meios humanos, despesas de aquisicdo, transporte,
armazenamento e manuten¢do de meios materiais, bem como quaisquer encargos decorrentes da
utilizacdo de marcas registadas, patentes ou licencas.

Artigo 15.2
CondigOes de pagamento

1 — A quantia devida pelo municipio de Torres Novas, nos termos do artigo 149, deve ser paga no prazo de
30 dias apds a recegdo pelo municipio da respetiva fatura.

2 — Em caso de discordancia por parte do municipio de Torres Novas, quanto ao valor indicado na fatura,
deve este comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando o
prestador de servigos obrigado a prestar os esclarecimentos necessarios ou a proceder a emissao de
nova fatura corrigida.

3 - O prestador dos servigos devera remeter a fatura, em formato — PDF certificado ou ficheiro eletrénico
certificado para integragdo direta com o SIGMA municipal.

4 - Se o prestador dos servigos se encontrar em condi¢des de cumprir com o legalmente estipulado quanto
a faturagdo eletrénica em procedimentos aquisitivos de contratacdo publica, nos termos e ao abrigo do
disposto no Decreto-Lei n.2 28/2019, de 15 de fevereiro — artigo 12.2 - faturacdo por via eletrdnica, que
regula as obrigagGes relativas ao processamento de faturas e outros documentos fiscalmente
relevantes, e no Decreto-Lei n.2 123/2018, de 28 de dezembro, que define o modelo de governagdo
para a implementacdo da faturacdo eletrdnica nos contratos publicos, bem como os prazos previstos
para a implementacdo explanados no Decreto-Lei n.2 104-A/2021, de 27 de novembro, a fatura deverd
ser compativel com o sistema de faturagdo eletrdnica implementado pelo Municipio.

AQUISICAO DE SOLUGAO DE FIREWALL Pdgina 4



torres

municipio

5 - Para efeitos de cumprimento do referido no ponto anterior, serd o prestador dos servicos devidamente
informado, mediante pedido de esclarecimento, do procedimento a seguir para proceder a faturacao
dos servicos prestados.

Artigo 16.2
Casos fortuitos / For¢ca maior

1. Ndo podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacGes contratuais a cargo de qualquer das partes que resulte de caso de
forga maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias
a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e
cujos efeitos ndo |he fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves ou por outros conflitos
coletivos de trabalho, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinacgdes governamentais ou administrativas injuntivas.

3. Nao constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do fornecedor, na parte
em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em
gue este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) DeterminagBes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo fornecedor de deveres ou énus que sobre ele
recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundag¢Bes com origem nas instalacGes do fornecedor cuja causa, propagacdo ou
proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser imediatamente
comunicada a outra parte.

5. A for¢ga maior determina a prorrogacdo dos prazos de cumprimento das obrigacGes contratuais afetadas
pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.

Artigo 17.2
Patentes, licengas e marcas registadas

1. S3o da responsabilidade do adjudicatdrio quaisquer encargos decorrentes da utilizagdo, no
fornecimento, de marcas registadas, patentes registadas ou licengas.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execugdo do contrato,
qualquer dos direitos mencionados no numero anterior, o adjudicatdrio indemniza-o de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar, seja a que
titulo for.

Artigo 18.2
Garantia
1. O adjudicatdrio garantird, sem qualquer encargo para a entidade adjudicante, os bens fornecidos, pelo
prazo indicado na sua proposta, nunca sendo este inferior a dois anos.
2. O prazo de garantia referido no nimero anterior conta-se a partir da data da conclusdo do fornecimento
da totalidade dos bens.
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3. S3o excluidos da garantia todos os defeitos que notoriamente resultarem de ma utilizacdo, de uma
utilizacdo abusiva ou de negligéncia da entidade adjudicante, bem como todos os defeitos resultantes
de fraude, acdo de terceiros, de caso fortuito ou de forca maior.

4. Em caso de anomalia detetada no objeto do fornecimento, o adjudicatdrio compromete-se a intervir,
sem prejuizo do direito ao pagamento dos honorarios devidos se a anomalia resultar de facto nao
imputavel ao adjudicatario.

Artigo 19.2
Resolugdo por parte do contraente publico
1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a entidade adjudicante pode resolver
o contrato, a titulo sancionatdrio, no caso do prestador de servicos violar de forma grave ou reiterada
qualquer das obrigacdes que Ihe incumbem, designadamente nos seguintes casos:

a) Pelo atraso, total ou parcial, na entrega dos bens referentes do contrato superior a cinco dias
relativos ao periodo estipulado no programa de fornecimentos constante da proposta ou
declaracdo escrita do prestador de servigos de que o atraso respetivo excedera esse prazo;

2. O direito de resolucdo referido no numero anterior exerce-se mediante declaracdo enviada ao
fornecedor e ndo determina a repeticdo das prestacdes ja realizadas, a menos que tal seja determinado
pelo contraente publico.

Artigo 20.2
Resolugdo por parte do fornecedor

1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o fornecedor pode resolver o
contrato quando:

a) Qualquer montante que |lhe seja devido esteja em divida ha mais de 180 dias ou o montante em
divida exceda 25% do preco contratual, excluindo juros;

2. O direito de resolugdo é exercido por via judicial.

3. Nos casos previstos na alinea a) do n.2 1, o direito de resolugdo pode ser exercido mediante declaracao
enviada a entidade adjudicante, que produz efeitos 30 dias apds a rececdo dessa declaracdo, salvo se
este ultimo cumprir as obrigacGes em atraso nesse prazo, acrescidas dos juros de mora a que houver
lugar.

Artigo 21.2
Renovagao do contrato
O contrato esgota-se com o fornecimento, salvaguardando-se os prazos de garantia.

Artigo 22.2
Caugao
N3o exigivel nos termos do art.2 882, do Cédigo dos Contratos Publicos aprovado pelo D.L. n® 111/2017,
conjugado com a Lei 30/2021 de 21 de maio, na sua atual redagdo, podendo o Municipio, sempre que o
entender conveniente, proceder a reten¢do de 5% do valor dos pagamentos a efetuar.

Artigo 23.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo territorialmente competente.

Artigo 24.2
Comunicagdes e notificagoes
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1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cdédigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteracado das informagdes de contacto constantes do contrato deve ser comunicada a outra
parte.

Artigo 25.2
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Artigo 26.2
Omissdes / Legislagdo aplicavel
Em tudo o que se encontrar omisso no presente Caderno de Encargos, o contrato é regulado pela legislacdo
portuguesa aplicavel.
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PARTE Il - CLAUSULAS TECNICAS

Artigo 27.2
Proposta

1. As propostas tém de especificar o preco unitario por bem ou equipamento.
2. As propostas a apresentar tém, sob pena de exclusdo, de responder integralmente a listagem de bens e

caracteristicas técnicas minimas exigidas, conforme as clausulas seguintes.

Artigo 28.2
Mapa de quantidades

Os bens a fornecer sao os que constam na tabela seguinte.

N. |ltem Tipo Quantidades
1 |Appliance de Seguranga Firewall 1
2 |Licenciamento com subscri¢do por 36 meses: Licenga 1

e Firewall aplicacional (Layer7)

e Controlo de utilizadores

e Threat prevention

e IDS/IPS

e Antivirus e Anti-Malware

e Anti-Spyware

e URLFiltering

e Sandbox

e DNS Security

e Andlise de eventos

e Reporting

e Acesso remoto via agente com suporte multiplataforma (Windows
7 e posterior, macOS 10.11 e posterior, iOS 10 e posterior, Android
5 e posterior, CentOS e RHEL 7.0 até 7.7 e Ubuntu 14.04 até

19.04.)
Equipamento de substituicdo (On-Site Spare) Firewall 1
4 |Instalagdo, configuragdo e colocagdo em servigo Servigos 1

Artigo 29.2
Caracteristicas técnicas

A solucdo a ser proposta deve ter caracteristicas de Next Generation Firewall e tem de cumprir as
seguintes especificacbes, para comprovar as especificacbes anexamos um ficheiro de excel ao
procedimento onde se deve preencher o cumprimento do requisito e respetivo documento publico do
fabricante a fazer prova desse requisito.

Especificagdes de hardware

Nudmero de portas Gigabit (10/100/1000) RJ45: 4 ou mais

Ndmero de portas Multi-Gigabit (1/2.5/5Gb) RJ45 com PoE: 4 ou mais
Ndmero de portas Multi-Gigabit (1/2.5/5Gb) RJ45: 4 ou mais

Numero de portas Gigabit SFP: 6 ou mais
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Numero de portas 10 Gigabit SFP+: 4 ou mais

Porta dedicada para gestdo 10/100/1000: 1

Porta dedicada para alta disponibilidade 10 Gigabit: 1
Porta de consola RJ45: 1

Porta de consola micro USB: 1

Porta USB: 1

Fontes de alimentagdo: 2 (em redundancia)

Formato: appliance de rack (1U)

Arquitetura com recursos de hardware dedicados e independentes entre os servicos de gestdo e os
servicos de inspecdo.

Devera estar garantido que a appliance de Firewall quando gerida localmente e perante uma
sobrecarga dos servicos de inspecao de trafego ndao afete de forma alguma a performance dos servigos de
gestdo e vice-versa.

Performance

Performance da appliance com a funcionalidade de firewall com identificacdo e controle de
aplicagdes (inspecdo L7 de todo o trafego - valores de producéo): 6 Gbps ou superior

Performance da appliance com as funcionalidades IDS/IPS, Antivirus e Anti-Spyware: 3 Gbps ou
superior

Performance da appliance com a funcionalidade de VPN IPSec: 4 Gbps ou superior

Numero de novas sessdes por segundo: 31 000 ou superior

NUmero maximo de sessdes: 945 000 ou superior

Gestao

Gestdo e administracdo da prdpria appliance através de interface web, linha de comandos e API
XML.

Possibilidade de criar diferentes perfis e cargos de administracdo para a gestdo da appliance, com
diferentes niveis de privilégio.

Na gestdo centralizada deve ser possivel criar perfis de administracdo que permita segmentar a
gestdao em diferentes tenants (Por Firewall, por nimero de firewalls) - Multi-tenancy.

Na gestdo centralizada deve existir a possibilidade de criar diferentes perfis e cargos de
administracdo para a gestdo da appliance, com diferentes niveis de privilégio.

Possibilidade de editar configuracGes pendentes que ainda ndo foram aplicadas.

Possibilidade de visualizar e validar alteragGes a configuracdo antes de estas alteragdes serem
aplicadas.

Possibilidade de descartar alteragdes a configuragao realizadas.

Possibilidade de armazenar diferentes versdes da configuragdo.

Na gestdo centralizada deve existir a capacidade de criar hierarquizagao da politica de seguranga
para permitir ter politicas globais para toda infraestrutura instalada.

Na gestdo centralizada deve existir a capacidade de stacks de templates com configuragdes
reutilizaveis para multiplos equipamentos.

Na gestdo centralizada deve existir um ponto centralizado para efectuar upgrades e atualiza¢cdes de
versOes e assinaturas.

Capacidade de transformar politicas de layer4 em layer7 com machine learning e aprendizagem
embebida na plataforma de gestao.

Na gestdo centralizada deve existir a capacidade de "zero touch provisioning" para simplificar o
deployment de firewalls remotas.
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Deve existir a capacidade de correr a Gestdo centralizada sobre hardware dedicado assim como
numa Maquina Virtual em VMware ESXi™, KVM e Microsoft Hyper-V, ou entdo em clouds publicas
incluindo Google Cloud Platform (GCP™), Amazon Web Services (AWS®), AWS GovCloud, Microsoft Azure e
Azure GovCloud.

Envio de logs via SYSLOG, FTP, SCP e TFTP para retencao e posterior tratamento

Possibilidade de envio seletivo de logs, de acordo com o nivel de severidade ou outros atributos
como por exemplo o tipo de ameaca

Suporte de SNMP, incluindo a possibilidade de obter estatisticas relacionadas com o
processamento de logs e com as funcionalidades de alta disponibilidade

Networking

As interfaces de rede da appliance deverao suportar os seguintes modos de funcionamento: TAP,
Layer 2, Layer 3.

Suporte de IEEE 802.1Q.

Suporte de iEEE 802.1AX, suportando até 8 grupos de agregac¢do com 8 interfaces por cada grupo.

Suporte de protocolos dindmicos de routing: RIP, OSPF, BGP.

Suporte de routing estatico.

Suporte de DHCP, NAT e PAT.

Capacidade de detecdo de falhas bidirecionais entre a appliance e router para aplicar a protocolos
de routing dindmico ou rotas estaticas.

Capacidade de realizar policy based routing através do IP ou rede de origem.

Capacidade de realizar policy based routing através do utilizador ou grupo.

Capacidade de realizar policy based routing através do tipo de aplicacao.

Suporte de arquitecturas de alta disponibilidade do tipo activo/passivo e activo/activo.

Permitir a criacdo de clusters de alta disponibilidade até 6 membros.

Suporte para TLS 1.3 e capacidade de desencriptar este trafego.

Identificacdo de Utilizadores

Possibilidade de aplicar politicas baseadas em utilizadores e grupos, em vez de por IP.

Integracdo com sistemas de diretdrios para obtencdo de utilizadores e grupos, incluindo Microsoft
Active Directory, Novell eDirectory e Sun ONE Directory.

Possibilidade de integracdo de com sistemas multiutilizador como Citrix ou Microsoft Terminal
Server para identificacdo de utilizadores.

Capacidade de analisar mensagens de SYSLOG com informagdo de LOGIN/LOGOUT para
identificagdo de utilizadores.

Possibilidade de gerir utilizadores através de APl XML.

Possibilidade de identificagdo de utilizadores através de portal de autenticagdo préprio, fazendo
uso dos seguintes protocolos: Kerberos, NTLM, SAML SSO, TACACS+, RADIUS, Certificados de Cliente e
autenticagdo local.

Capacidade de obter a identidade dos utilizadores a partir dos seguintes métodos: LDAP, Captive
Portal, VPN, NACs (XML e API), Syslog, Terminal Services, XFF Headers, Server Monitoring, e client probing.

Acessos Remotos e Gestdo de Identidades

A solucdo deve dar a capacidade de estender as funcionalidades da Firewalls (Mddulos avangados
de seguranca Threat Prevention, URL Filtering e outros) aos utilizadores remotos.

A solucdo deve ser capaz de garantir a seguranca dos acessos aos recursos internos como também
as aplicacbes de cloud.
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Capacidade de garantir a seguranca também do acesso a internet do utilizador que esteja fora da
rede.

Proteger os utilizadores remotos contra ataques de phishing e roubo de credenciais.

Capacidade de fazer quarentena a utilizadores remotos utilizando parametros e caracteristicas
imutaveis.

Suporte de VPNs por Aplicacao e por utilizador.

Capacidade de fornecer acesso seguro e sem agente para parceiros e entidades externas as
organizagoes.

Suporte de identificacdo automatizada de equipamentos que ndo sdo geridos pela entidade da
firewall.

Capacidade de implementar Zero Trust efetuando uma identificacdo muito clara do utilizador.

Fornecer também a capacidade de efectuar a identificacdo de parametros do sistema operativo
para poder criar regras de acesso do tipo NAC.

O moédulo de identificagdo tem que obrigatoriamente ser capaz de identificar os seguintes
parametros do equipamento que esta aceder a rede: Validar se o Patch Management estd activo, Firewall
local estd activa, Anti-Malware estd instalado, Plataforma de Backups estd activa, Mecanismo de
Encriptacdo de disco estd activo, Modulo de DLP estd activo e parametros customizados do sistema
operativo como processos, registos ou property lists.

A solucdo deve disponibilizar um agente com suporte para os seguintes sistemas operativos:
Windows 7 e posterior, macOS 10.11 e posterior, iOS 10 e posterior, Android 5 e posterior, CentOS e RHEL
7.0 até 7.7 e Ubuntu 14.04 até 19.04.

O mesmo agente de acessos remotos deve também ser possivel funcionar como agente de
identidades dentro da infraestrutura para identificacdo do utilizador e mapeamento de politicas baseadas
em identidades.

Funcionalidades Gerais de Seguranga

Possibilidade de agrupar interfaces da appliance em conjuntos independentes, formando diferentes
zonas de seguranga.

Possibilidade de definir a politica de seguranca por zonas de seguranca, podendo incluir na mesma
politica vérias zonas de origem e/ou destino para a andlise de trafego e processamento de regras de
seguranga.

Possibilidade de criar multiplas regras de seguranca entre zonas de origem e destino.

Capacidade de identificacdo de aplicacGes em L7 com um minimo de 2400 aplicagBes identificadas.

Capacidade de identificacdo de subfun¢Ges dentro de uma aplicagao.

Capacidade de aplicar e/ou excecionar qualquer das funcionalidades de inspecdo (IPS, Antivirus,
etc) apenas ao trafego de determinadas aplicagdes L7.

Possibilidade de agrupar aplicagGes por categorias de forma a que as politicas de seguranga sejam
aplicadas por categorias de aplicagdes.

Possibilidade de identificar as aplicagdes quando estas ndo utilizam os portos TCP/UDP por defeito
em qualquer tipo de trafego/protocolo e ndo somente HTTP.

Possibilidade de identificar aplicagGes proprietdrias que usem os protocolos HTTP e TCP.

Possibilidade de identificar aplicagdes que sejam transportadas em tuneis encriptados SSL.

Capacidade de decifrar trafego SSH e detectar aplicagdes nao legitimas que utilizem este protocolo
para comunicar (SSH tunneling).

Capacidade de criar regras de QoS segundo as aplicagdes utilizadas no trafego.

Possibilidade de aplicar politicas de NAT de forma independente das restantes politicas de
seguranga.
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Capacidade de forcar o uso de MFA para acesso a determinados recursos. Deve ser possivel
configurar politicas que forcem qualquer utilizador em determinada subnet, a utilizar MFA se tentar aceder
a um recurso em determinado segmento de rede da organizagao.

Deve existir uma versdao da solucdo que possa ser instalada como um container dentro de um
ambiente de docker/kubernetes.

IDS/IPS

Capacidade de aplicar politicas de prevencdo ou de detecdo contra a exploracdo de
vulnerabilidades, tanto no trafego que vai para a Internet como no trafego que vem da Internet, sem
incorrer numa laténcia superior a 1ms para nao penalizar a experiéncia do utilizador, efetuando a analise
numa unica passagem do trafego para todas as ameacas.

Possibilidade de aplicar diferentes perfis protecdo contra exploracdo de vulnerabilidades de acordo
com as aplicagGes identificadas.

Possibilidade de escolher protecGes contra a exploracdo de vulnerabilidades que se apliquem
apenas a clientes ou servidores ou a ambos.

As vulnerabilidades devem estar categorizadas por tipo e por nivel de risco, de forma a que a
aplicacdo de perfis de protecdo se possam realizar com base nestas categorias.

Deve ser possivel identificar as protecdes pela identificacdo CVE das vulnerabilidades.

Capacidade de aplicar apenas as assinaturas necessarias para determinada aplicacdo identificada,
através da selecao de perfis.

Deve ser possivel converter assinaturas snort e suricata para dentro da plataforma.

Capacidade de bloquear comunicacdes C&C desconhecidas, através de analise inline e machine
learning, e em tempo real.

Capacidade de gerar assinaturas baseadas em payloads do trafego malicioso que permitam detetar
trafego C&C mesmo que o host C&C seja desconhecido ou mude constantemente.

Antivirus & Anti-Malware

Detetar equipamentos possivelmente comprometidos que tentem estabelecer comunicagdes com
servidores de C&C.

Capacidade de habilitar mecanismos de DNS sinkholing que permitam intercetar pedidos de
resolucdo de nomes para dominios comprometidos com malware.

Capacidade de definir politicas de antivirus, de forma a que a transferéncia de ficheiros realizada no
sentido Internet para rede interna ou vice-versa, sejam inspecionados e bloqueados se o seu contetdo for
malicioso.

Capacidade de aplicar politicas que permitam aplicar o motor de antivirus sobre protocolos como
ftp, http, imap, pop3, smb ou smtp, definindo para cada um destes protocolos a a¢do a realizar (permitir os
ficheiros, descartar os ficheiros, desconectar a sessdo ou registar mediante logs).

Possibilidade de enviar o ficheiro para servigos de inspec¢ao adicionais na cloud que permitam
analisar e emitir um veredicto para que appliance possam tomar uma a¢do no caso de um ficheiro
malicioso.

Capacidade de aplicar politicas de antivirus de forma granular, permitindo aplicar essas politicas
utilizadores ou grupos, a determinados segmentos de rede com determinada dire¢cdo e a determinadas
aplicagOes.

Capacidade de identificar ficheiros ndo através das suas extensdes mas sim através do tipo MIME
do ficheiro, permitindo no minimo a identificacdo de 100 tipos de ficheiros.

Deve-se poder aplicar politicas de bloqueio de ficheiros, de forma a poder bloquear a transferéncia
de certo tipo de ficheiros ou que se permita apds a confirmacdo por parte do utilizador e criando um log
correspondente.
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Capacidade de aplicar politicas de bloqueio de ficheiros atendendo a critérios como origem e
destino do trafego, utilizador ou grupo, tipo de aplicacdo ou de trafego que inicia a transferéncia do
ficheiro.

Possibilidade de bloquear a transferéncia de ficheiros quando utilizados URLs categorizados como
perigosos do ponto de vista de ameaca de seguranca.

Capacidade pesquisa de padrdes sensiveis no trafego, evitando a exfiltragao de dados.

Deve existir a capacidade de analisar ficheiros executdveis e scripts powershell com um motor de
machine learning local que permita bloquear ficheiros maliciosos localmente em tempo real sem
necessidade de estabelecer liga¢cOes externas. Este motor deve permitir bloquear malwares nunca antes
observados e para os quais ndo existem assinaturas sem necessidade de recorrer a sandboxing.

Deve existir a capacidade de receber updates em tempo real de forma a ndo ter que aguardar
minutos/horas/dias por determinado update. Assim que um novo malware é detectado por qualquer
cliente do fabricante essa informagdo deve ser propagada em tempo real a todos os clientes de forma a
diminuir o tempo de exposi¢cdo a ameacgas.

Capacidade de detetar e bloquear ameacas em todos e quaisquer portos em vez se basear em
assinaturas que se limitam a um conjunto pre-definido de portos.

URL Filtering

Possibilidade de definir manualmente listas estaticas de URLs ou de IPs permitidos e ndo permitidos
para a navegacdo, com a possibilidade de definir para os permitidos a acdo a realizar (permitir, bloquear,
permitir mas advertir, etc).

Permitir a navegacdo baseando-se em categorias de URL, sendo estas categorias atualizadas
periodicamente através de servico em cloud.

Possibilidade de incluir listas de URLs e IPs dinamicas relacionadas com ameagas para que possam
ser bloqueadas automaticamente (listas de reputacao).

Capacidade de detetar o envio de credenciais corporativas nas paginas de internet navegadas, de
forma a poder advertir, bloquear ou permitir em funcdo da categorizacdo das paginas web.

A filtragem de URLs deve poder ser aplicada mediante diferentes perfis e devera ser aplicada ao
trafego que sai para a Internet ou que vem da Internet..

A solugdo deve possuir um motor local de machine learning que seja aplicado as pdginas web
visitadas pelos utilizadores de forma a prevenir variantes maliciosas de javascript e acesso a paginas de
phishing. Este motor deverd funcionar em tempo real e bloquear acesso a paginas que ndo estejam
previamente categorizadas como maliciosas.

Para além de fornecer protec¢do contra phishing, a solucdo deve ser capaz de identificar qualquer
utilizador, que tente utilizar as suas credenciais corporativas num site externo a organizac¢do. Para além de
identificar esta situa¢do a solugao tem que ser capaz de a prevenir.

DNS Security

A solugdo deve disponibilizar um servico de protecdao DNS baseado na cloud que seja capaz de
bloquear acesso a dominios maliciosos conhecidos e desconhecidos.

Este servico deve utilizar mecanismos de machine learning para detectar Domain Generated
Algorithms (DGAs) e bloquear o acesso a estes.

A solugdo deve permitir bloquear trafego de C&C através do canal de DNS assim como detectar e
bloguear o uso indevido deste canal para efetuar exfiltragdo de dados (DNS tunneling).

A funcionalidade de DNS Tunneling deve ser capaz de inspecionar o contetdo dos pacotes de DNS.

Este servico deve permitir identificar quais as maquinas e utilizadores infectados, sem a
necessidade de qualquer alteracdo na infraestrutura existente.

A adicdo deste servigco ndo deve obrigar a qualquer alteracdo na infraestrutura de DNS do cliente.
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Para além da threat intelligence do fabricante, a solucao deve utilizar informacao proveniente de
pelo menos 30 fontes distintas.

Deve ser possivel criar politicas simples que bloqueiem ou facam sinkholing aos pedidos de DNS
maliciosos.

Devem ser disponibilizadas as seguintes categorias para construcdao de politicas: Command and
Control Domains, Malware Domains, Dynamic DNS Hosted Domains, Newly Registered Domains, Phishing
Domains, Grayware Domains and Parked Domains.

A solucdo ndo deve necessitar de updates para estar atualizada e proteger contra as mais recentes
ameagas.

A solucdo deve permitir a aplicagcdes de tags a maquinas comprometidas, de forma a ser possivel
criar uma politica de acesso diferenciada para estas.

Sandboxing

Possibilidade de disponibilizar um servico na cloud capaz de analisar ficheiros do tipo desconhecido
ou links recebidos em e-mails, de forma a que se permita o envio desta informacgdo para andlise atendendo
aos critérios: Tipo de aplicacdo utilizada para transferir o ficheiro, tipo de ficheiro que estd a ser
transferido, dire¢do da transferéncia (download ou upload).

Perante uma andlise por parte do servico de Sandboxing na cloud que categoriza a informacao
enviada como maliciosa, deverdo ser criadas assinaturas num prazo maximo de 5 minutos que possam ser
utilizadas nos motores de Antivirus e URLF e que as descargas posteriores do mesmo ficheiro ou links sejam
imediatamente bloqueadas (desta forma o malware desconhecido é transformado em malware conhecido
automaticamente).

O servico de sandboxing na cloud devera permitir consultar a informacao enviada e avaliada e gerar
os respetivos relatérios.

A tecnologia de Sandboxing tem que ser capaz de inspeccionar protocolos como HTTP, HTTPS,
SMTP, FTP, POP3 e IMAP.

A analise de malware deve ser inteligente o suficiente para analisar comportamentos do tipo "Call
back" e IOC's durante a andlise de malware e automaticamente criar assinaturas que permitam a
prevencdo de ameacas e que possam ser utilizadas pelas restantes funcionalidades da solugdo.

Os sistemas de andlise de malware devem ser capazes de detectar malware direcionado a sistemas
operativos de MacOS, Windows, Android e Linux.

O malware cada vez mais utiliza técnicas de Anti-VM para detetar que estd a ser executado num
ambiente virtual e prevenir que seja detonado, escondendo o seu comportamento malicioso. A analise
"Bare Metal" é uma funcionalidade onde o malware é executado em hardware real, o que impede que o
malware utilize qualquer técnica de Anti-VM. A solucdo deve ter esta funcionalidade embebida.

Em termos de suporte de sistemas operativos Windows emulados deve suportar: Windows XP,
Windows 7 e Windows 10.

Deve ser garantido suporte para os seguintes ficheiros executdveis (EXE, DLL) e todos os tipos de
ficheiros Microsoft Office, PDF, Flash, Java applets (JAR e CLASS), Android (ficheiros APK), macQOS binaries
(mach-0, DMG, PKG e application bundles) e Linux (ficheiros ELF).

Incluir o suporte de ficheiros comprimidos (RAR, 7Zip) e contetdo encriptado.

Capacidade de desencriptar malware (unpacker) para utilizagdo na analise estatica e machine
learning.

SD-WAN
A plataforma deve incluir um médulo de SD-WAN.

A plataforma deve permitir adicionar um overlay de SD-WAN que permita escolher de forma
inteligente e dinamica os links mais apropriados para envio de trafego.
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Deve ser possivel criar regras de SD-WAN por aplicacdo e definir os requisitos minimos para cada
link. No caso de os requisitos minimos nao serem cumpridos pelo link em uso, deve ser feito o failover do
trafego automaticamente.

Para os links deve ser possivel monitorizar e definir regras com base em: laténcia, jitter e perda de
pacotes.

A plataforma deve permitir fazer load-sharing através de multiplos links de forma a melhorar o
aproveitamento da largura de banda disponivel.

As firewalls devem suportar a funcionalidade de zero-touch provisioning.

A plataforma deve disponibilizar informacdo sobre a performance das aplica¢des e links.

Esta funcionalidade deve ser gerida centralmente através de uma Unica consola

Deve ser suportada a funcionalidade de Packet duplication, o que permite a um equipamento
enviar o mesmo pacote em links diferentes. O equipamento que recebe ambos os pacotes devera descartar
o ultimo a chegar.

Deve ser suportada a funcionalidade de Forward Error Correction.

Relatoérios & Logs

A appliance deve ter a capacidade gerar relatérios tanto predefinidos ou personalizados, utilizando
os logs criados pelo préprio equipamento sem necessidade de equipamentos externos adicionais.

Deve ser possivel gerar relatdrios de atividade por utilizador, incluindo aplica¢cdes utilizadas e
paginas web visitadas..

Deve ser possivel gerar relatorios de forma automatica assim como agrupar varios relatérios num
Unico documento em formato pdf.

Entre os relatdrios disponiveis devem constar relatdrios com a largura de banda consumida pelas
diferentes aplicacdes, relatdrios sobre as origens e destinos geograficos das ameacas detectadas e
relatdrios sobre a andlise do comportamento do trdfego observado que permita detetar equipamentos
comprometidos que participem em botnets

Deve ser possivel programar o momento em que se deseja a geracdo do relatério pretendido e o
seu envio através de e-mail, assim como o intervalo temporal que se pretende.

Possibilidade de armazenar os logs localmente tendo por Unica restricdo a capacidade do disco do
proprio equipamento.

Possibilidade de enviar logs para uma plataforma externa de gestdo e processamento especializado
de logs com o objetivo de manter os logs a largo prazo.

Capacidade de dispor de um painel de instrumentos personalizavel por utilizador de administracao
da appliance com pelo menos a seguinte informacdo: Aplicagdes mais utilizadas, AplicacGes de alto risco,
Informacdo geral do sistema, Estado das interfaces, Logs relativos as ameacas mais observadas, Logs de
URLs filtrados, Recursos do sistema.

Capacidade de de dispor de estatistica gerada a partir de logs, personalizavel por utilizador que
permita fornecer informag¢des como: utilizadores que mais geram trafego, regras de seguranga que mais
utilizam, vulnerabilidades mais detectadas e bloqueadas, equipamentos que acederam a dominios
maliciosos, virus detectados, informagdo enviado ao servigo de sandboxing e equipamentos internos
comprometidos.

Capacidade de utilizar um motor integrado de correlagdo de eventos dentro da prépria appliance
de forma a que a partir dos logs criados se possa obter informacgdes de alto nivel.

Outras Funcionalidades

Possibilidade de definir aplicagdes e/ou vulnerabilidades customizadas mediante diferentes
pardametros como: Portos TCP/UDP que sejam usados na aplicacdo e combinacdo de padrdes dentro dos
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"headers" dos pacotes ou mesmo no "payload" dos préprios pacotes que se devam cumprir para que se
reconheca a aplicacdo e/ou vulnerabilidade.

Possibilidade de decifrar trafego SSL e SSH de forma a que se possa estabelecer politicas de
desencriptacdo baseadas em: zonas por onde passa o trafego, IP de origem ou destino, utilizadores geram
esse trafego, portos utilizados.

Capacidade de criar excec¢Oes a desencriptacao para determinado tipo de trafego.

Capacidade de decifrar trafego com destino a sites web que utilizam certificados de curva eliptica
(ECC).

Possibilidade de enviar trafego apds desencriptagao para uma interface de port mirror para analise
de terceiras partes.

Capacidade de capturar trafego em formato pcap, podendo ser estabelecido como critérios de
captura do trafego, uma determinada aplicacdo independentemente da origem ou destino desse trafego.

Capacidade de capturar trafego em formato pcap exclusivamente quando se detecta um virus ou
um ataque em qualquer um dos motores de protecao.

Certificacao

E necessdrio entregar uma Declaracio do fabricante fazendo prova que o mesmo tem
conhecimento da proposta apresentada pelo concorrente, certificando que a empresa possui as
competéncias necessarias para implementacao e suporte da solucdo.

Formagao
Inclusdo de formacao de 4 dias para 2 pessoas com os seguintes conteudos:

e Portfolio and Architecture of Firewalls

e Connect to the Management Network

e Manage Firewall Configurations

e Manage Firewall Administrator Accounts
e Connect to Production Networks

e Block Threats Using Security and NAT Policies
e Block Packet and Protocol-Based Attacks
e Block Threats from Known Bad Sources
e Block Threats by Identifying Applications
e Maintain Application-Based Policies

e Block Threats Using Custom Applications
e Block Threats by Identifying Users

e Block Unknown Threats

e Block Threats in Encrypted Traffic

e Prevent Use of Stolen Credentials

e Block Threats Using Security Profiles

e View Threat and Traffic Information

e Initial Configuration

e Adding Firewalls

e Templates

e Device Groups

e Log Collection and Forwarding

e Using Logs on Firewalls

e Vendor Administrative Accounts
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e Reporting
e Troubleshooting

Modelo de referéncia

Palo Alto Networks PA-1410, ou equivalente.
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